מדינת ישראל
משרד התשתיות הלאומיות, האנרגיה והמים
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[bookmark: Start]מכרז פומבי מס' 106/2017 להקמה ותפעול מעבדת סייבר לאומית לבדיקות מחקר וחדשנות ממוקדת מערכות בקרה תעשייתיות עבור משרד האנרגיה

משרד האנרגיה באמצעות אגף חירום, ביטחון, מידע וסייבר בשיתוף מערך הסייבר הלאומי במשרד ראש הממשלה, מפרסם בזאת מכרז פומבי 106/2017 להקמה ותפעול מעבדת סייבר לאומית לבדיקות, מחקר וחדשנות בתחומי הבקרה התעשייתית, והכול כמפורט במסמכי המכרז ובמפרטים המקצועיים.
המשרד מהווה גורם רגולטורי אל מול תחנות הכח הפרטיות ומתקני המים. במסגרת זו, מבוצעים סקרים של סביבות התפעול הקריטיות במתקני החברות המייצרות חשמל, מים וגז ואף משולבות טכנולוגיות חדשות לשיפור יכולות הניטור וההתרעה מפני נזקי סייבר. בנוסף, הקים המשרד את המק"מ - מרכז קברניטי מגזרי הקושר בתצורת כוכב את כל מרכזי הניטור בתחנות הכח למרכז סייבר אחוד Central SOC משולב עם הרשות הלאומית להגנת הסייבר.
המשרד רואה בהקמת המעבדה נדבך נוסף בהגנת סייבר על מערכות תפעוליות קריטיות המצויות בתשתיות לאומיות, לרבות תחנות כח חשמל ומים. המשרד זיהה את הצורך בהקמת סביבת מעבדה ייעודית המאפשרת הדמיה של שיגרה תקשובית דינמית, מוכוונת סביבה תפעולית SCADA לצורך בחינת תרחישים, טכנולוגיות ופוגענים לעולם הסייבר.
יצוין כי המכרז מבקש לקבל באמצעות מכרז זה את השירותים הבאים:
1. הקמת מעבדת סייבר לאומית
2. שירותי תפעול ותחזוקה
3. שירותי ניהול המעבדה
כללי
מסמכי המכרז כוללים תיאור מפורט של העבודה הנדרשת, התנאים להשתתפות במכרז, אמות המידה לבחירת ההצעה הזוכה וכן את נוסח החוזה שייחתם עם הזוכה ותנאי ההתקשרות. את מסמכי המכרז ניתן להוריד מאתר האינטרנט של משרד התשתיות הלאומיות, האנרגיה והמים שכתובתו www.energy.gov.il .
את מעטפת המכרז יש להכניס לתיבת המכרזים, הנמצאת במשרד התשתיות הלאומיות, האנרגיה והמים, רח' יפו 216, ירושלים, בקומה 7 (במסדרון ליד עמדת המאבטח) לא יאוחר מיום  15.3.18 בשעה 14:00.
אם המציע מחליט לשלוח את המעטפה באמצעות שליח (לרבות חברת דואר ישראל), עליו להכניסה לתוך מעטפה שנייה ולציין "נא להכניס לתיבת המכרזים". על המציע להיות ער לכך שאין המשרד אחראי להכנסתה של ההצעה לתיבת המכרזים. הצעה שתתקבל במשרד לפני התאריך הנקוב, אולם מסיבה כלשהי לא תוכנס לתיבת המכרזים, תיפסל כהצעה שלא התקבלה במועד. 
בכל מקרה של סתירה בין האמור בהודעה זו לאמור במסמכי המכרז יגבר האמור במסמכי המכרז.
כנס מציעים: הכנס יתקיים ביום 4.2.18 בשעה 10:00, במרכז הסייבר של משרד האנרגיה בבאר שבע, פארק ההיטק, רחוב חלקיקי האור 16, בנין גב ים 2 - קומה 1, והכל כמפורט במסמכי המכרז. 
שאלות והבהרות
המועד האחרון להפניה של שאלות והבהרות הינו 31.12.17 בשעה 14:00 לגב' אילנה טמסוט בדואר אלקטרוני שכתובתו:itamsut@energy.gov.il , המשרד לא ישיב שאלות שיגיעו לאחר מועד אחרון זה.
ריכוז השאלות והתשובות יפורסמו באתר הרכש הממשלתי ובאתר האינטרנט של המשרד החל מיום 18.1.18 והן יהוו חלק בלתי נפרד ממסמכי המכרז ויחייבו את כל המציעים.
[bookmark: _GoBack]המשרד שומר לעצמו את הזכות להימנע מלהשיב לגופה של השגה אם ימצא כי מתן מענה להשגה עלול לסכל או לפגוע בהליך המכרז או בתכליתו.
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